附件：  

四川省慈善联合总会

官网优化设计服务项目内容

	序号
	项目内容
	详细内容

	一
	页面设计
	根据四川省慈善联合总会VI体系、IP形象、慈善理念对官网版面进行扁平化升级优化、颜色调整等。

1.采用域名映射技术，保留原总会网址，兼容ie9以上的主流浏览器；

2.公示信息板块设计醒目、庄重、美观，能够展示总会捐赠账户信息；

3.首页包含《天府慈善》电子杂志展示。

	二
	端口设置


	1.设置预留2个接口，方便后续板块调整；

2.采用响应式设计，实现PC端、手机端，增强访客互动性；

3.轮播图以点击跳转文章方式呈现，在轮播图上加入切换按钮；

4.浮标样式美观大方，随时增添、删减。

	三
	板块设置
	1.关于总会：含总会简介、资质证明等；

2.党建工作：含支部动态、学习教育等；

3.总会动态：含慈善项目、慈善基金、慈善新闻、比选相关、招聘启事；

4.会员风采：含入会指南、会员单位、市州动态等；

5.信息公开：含捐赠公示、年检报告、审计报告等；

6.志愿服务：含志愿服务队简介、风采展示等；

7.政策法规：含慈善法规、慈善政策等。

	四
	后台管理
	1.账号管理：含用户账户维护、密码加密技术，保障数据库密码的安全性等；

2.内容管理：含对应前端模块页面实现后台管理，操作步骤简化，易用性强，方便迭代等；

3.系统管理：含角色、权限、组织机构的维护，涉及修改、删除、恢复、回收站功能，操作实现日志记录等；

4.数据统计：含数据统计多元化的筛选、结果导出等；

5.数据导入：含财务数据导入、记录历史导入，需显示操作人、时间等关键信息等。（运营及对外发布只能由总会进行）

	五
	其他要求
	1.提供域名购买、相关备案操作、网站安全认证证书服务、具有较强灾难恢复能力；

2.采用https协议提高安全性；

3.设计合理的网站URL结构，方便用户记忆，并适当考虑对网络搜索引擎排名的影响。

4.经双方协商一致的技术需求。

	六
	网站安全
	主机安全：

1. 入侵检测：异常登录检测，网站后门查杀，主机异常行为检测（进程的异常行为，异常网络连接的检测），主机系统、关键文件是否被篡改，账号是否异常检测等；

2. 病毒检测：主流勒索，挖矿，DDoS，木马等病毒的实时拦截能力；

3. 漏洞管理：主流的windows系统漏洞，linux管理漏洞，web cms漏洞，应用漏洞，以及网络上突然出现的紧急漏洞的应急检测和修复；

4. 对OS/镜像加固：

5. 宕机迁移：宿主机故障，系统进行保护性迁移，把云服务器迁移到正常的宿主机；

6.入侵检测，病毒检测和漏洞管理：可以通过使用云安全中心高级版安骑士来实现。

	七
	网络安全
	1.VPC：借用隧道技术，实现了数据链路层的网络隔离，使每个VPC是一张独立隔离的网络环境；

2.安全组：提供的实例级别的虚拟化防火墙，具备状态检测和数据包过滤的功能。使用安全组可以实现单台或多台ECS云服务器的网络访问控制；

3.云防火墙：公共云环境下的SaaS化的防火墙，可以管理互联网到业务的南北向的访问策略，以及业务和业务之间东西向的访问隔离的策略；

4.DDoS防御：支持防护全类型的DDoS的攻击。

	八
	售后服务
	1.提供常态化技术支持、维护服务；

2.提供紧急情况响应、维护服务。


（以下无正文）


